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ORAZ PODMIOTOW WSPOLPRACUJACYCH
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Wymagania w zakresie bezpieczenstwa
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WYMAGANIA W ZAKRESIE BEZPIECZENSTWA INFORMAC.JI DLA KONTRAHENTOW
ORAZ PODMIOTOW WSPOtPRACUJACYCH
z PKM Sp. z 0.0. w Sosnowcu

§1.

Wymagania w zakresie bezpieczenstwa informacji dla kontrahentéw oraz podmiotow
wspotpracujgcych z PKM Sp. z 0.0. w Sosnowcu stanowig dokument, ktérego celem jest
uzyskanie optymalnego i zgodnego z wymogami obowigzujacych aktow prawnych standardu
przetwarzania informacji powierzanych kontrahentom oraz podmiotom wspotpracujgcym w
zwigzku z realizacjg umow. Niniejszy dokument jest udostepniany kazdemu kontrahentowi
oraz podmiotowi wspotpracujgcemu przed zawarciem umowy.

§2.

Wymagania w zakresie bezpieczenstwa informacji dla kontrahentéow oraz podmiotow
wspbtpracujacych z PKM Sp. z 0.0. w Soshowcu zostaty opracowane w oparciu o:

;8

llekroé
1.

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.
1024);

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku

w sprawie trybu i sposobu realizacji zadan w celu Zapewnienia przestrzegania
przepisow o ochronie danych osobowych przez administratora bezpieczenstwa
informacji (Dz.U., poz. 745):

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku

W sprawie sposobu prowadzenia przez administratora bezpieczenstwa informaciji
rejestru zbioréw danych (Dz.U., poz. 719);

Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dia rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2016 r., poz. 113);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO)(Dz.Urz.UE L119z 4 maja 2016 r.);

Wewnetrzne procedury w zakresie bezpieczenstwa informaciji zawierajgcych dane
osobowe obowigzujgce w PKM Sp. z 0.0. w Sosnowcu.

§ 3.

w niniejszym dokumencie jest mowa o:

Administratorze Danych Osobowych (ADO) - nalezy przez to rozumieé organ,
jednostke organizacyjng, podmiot lub osobe decydujace o celach i $rodkach
przetwarzania danych osobowych (kontrahenta):

Administratorze Bezpieczeristwa Informacii (ABl) — nalezy przez to rozumieé
osobe fizyczng powotang przez Administratora Danych Osobowych, odpowiedzialng
Zza zapewnienie przestrzegania przepiséw o ochronie danych osobowych oraz
prowadzenie przez administratora danych wymaganej dokumentacji w tym zakresie.
Po zmianie przepiséw krajowych w zwiazku z wejsciem w zycie Rozporzadzenia
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ogdlnego (RODO), funkcje Administratora Bezpieczenstwa Informaciji petni Inspektor
Ochrony Danych Osobowych (IOD);

3. Informatyku (Administratorze Systemoéw Informatycznych - ASI) - nalezy przez
to rozumie¢ wyznaczona przez ADO osobe fizyczng odpowiedzialng za
bezpieczenstwo organizacyjne, fizyczne oraz techniczne danych osobowych
przetwarzanych
w systemie informatycznym:

4. Kontrahencie/podmiocie wspéipracujacym - nalezy przez to rozumieé strone
umowy;

5. Danych osobowych - nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

6. PUODO - nalezy przez to rozumieé Prezesa Urzedu Ochrony Danych Osobowych

7. 1ZSl/Instrukcji — nalezy przez to rozumie¢ obowigzujacy u kontrahenta dokument
0 nazwie |Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych:

8. Nosnikach danych — nalezy przez to rozumieé przedmioty fizyczne (elektroniczne,
papierowe), na ktorych mozliwe jest zapisanie informacji w celu ich przechowywania,
przetwarzania i transmis;ji;

9. Odbiorcy danych — nalezy przez to rozumieé kazdego, komu udostepniane sg dane
osobowe, z wytgczeniem organdw i oséb wymienionych w art. 3 ust. 1 i 2 oraz art. 7
pkt 6 ustawy o ochronie danych osobowych;

10. PBI / Polityce — nalezy przez to rozumieé obowigzujacy u kontrahenta dokument
regulujgcy zasady bezpiecznego przetwarzania danych osobowych, zgodny z
wymogami przepiséw prawa, o ktérych mowa w § 2 ust. 1-6;

11. Pracowniku - nalezy przez to rozumieé osobe fizyczng $wiadczaca prace lub
wykonujgcg czynnosci w oparciu o zawarte umowy cywilnoprawne w/na rzecz
kontrahenta:

12. Przetwarzaniu danych — nalezy przez to rozumieé wszelkie operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te operacje, ktére wykonuje sie
w systemie informatycznym:;

13. Systemie informatycznym (Systemie IT) - nalezy przez to rozumie¢ zespot
wspoipracujgcych ze soba urzadzen, programéw, procedur przetwarzania informacii
i narzedzi programowych zastosowanych u kontrahenta w celu przetwarzania danych
osobowych;

14. Uzytkowniku — nalezy przez to rozumie¢ osobe, ktéra uzyskata upowaznienie od
kontrahenta do przetwarzania danych osobowych w systemie informatycznym oraz
podpisata o$wiadczenie o zachowaniu poufnosci zobowigzujgcym ja do zachowania
w tajemnicy przetwarzanych danych;

§ 4.

Wymagania w zakresie bezpieczenstwa informacji dla kontrahentéw oraz podmiotéw
wspotpracujacych z PKM Sp. z 0.0. w Sosnowcu okreslajg kryteria zapewnienia przez
kontrahentéw oraz podmioty wspétpracujace bezpieczenstwa informacjom Zawierajgcym
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dane osobowe, niezbedne $rodki organizacyjne i techniczne zapewniajgce ochrong tych
danych, reguty postepowania w sytuacji naruszenia ich bezpieczenstwa oraz konsekwencje
naruszenia przepiséw o ochronie danych osobowych przez kontrahentow, ich pracownikow
oraz pozostate osoby upowaznione przez kontrahentéw do przetwarzania tych danych.

§ 5.

Utrzymanie bezpieczenstwa informacji, w tym w szczegolnoéci bezpieczenstwa danych
osobowych przetwarzanych przez kontrahenta rozumiane jest jako zapewnienie ich
poufnosci, integralnosci, rozliczalnosci oraz dostepnosci na poziomie wymaganym przepisami
prawa.

§6.

Miara bezpieczenstwa jest wielko$¢ ryzyka zwiazanego z ochrong danych osobowych.
Zarzadzanie ryzykiem rozumiane jest jako proces identyfikowania, monitorowania
i minimalizowania lub eliminowania ryzyka, ktére moze dotyczy¢ systeméw informatycznych
i tradycyjnych stuzacych do przetwarzania danych osobowych.

§7.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, peti funkcje
kontrolna w zakresie poprawnego przetwarzania danych osobowych oraz jest
odpowiedzialny za zapewnienie $rodkéw organizacyjnych i technicznych stuzacych
utrzymaniu poziomu bezpieczenstwa tych danych, zgodnie w wymaganiami okreslonymi
w przepisach prawa.

§8.

Kontrahent / podmiot wspoétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do prowadzenia aktualnej i zgodnej z przepisami prawa dokumentacji w postaci Polityki
Bezpieczenstwa Informacji oraz Instrukcji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych.

§ 9.

Kontrahent / podmiot wspotpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do ujawnienia Spoétce obowigzujacych u niego zasad w zakresie:

1) wypetniania obowigzku informacyjnego, wynikajacego z przepiséw prawa,

2) zastosowanych srodkow technicznych i organizacyjnych stuzgcych zachowaniu
szczegolnej starannosci przy przetwarzaniu danych osobowych,

3) mozliwosci aktualizowania przetwarzanych danych osobowych, czasowego lub
statego wstrzymania przetwarzania danych lub ich usunigcia ze zbioru, gdy zazada
tego osoba, ktérej dane sg przetwarzane,

4) nadawania i anulowania upowaznien do przetwarzania danych osobowych oraz
zgodnosci stosowanych upowaznien z wymaganiami okreslonymi w przepisach
prawa,

5) ewidencjonowania oséb upowaznionych do przetwarzania danych osobowych (wykaz
0sOb upowaznionych do przetwarzania danych osobowych),

6) zobowigzywania osob upowaznionych do przetwarzania danych osobowych do
zachowania ich w tajemnicy z okresleniem okresu obowigzywania tego zobowigzania
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(o$wiadczenie o zachowaniu poufnosci),

7) sprawowania kontroli nad udostepnianiem i powierzaniem danych osobowych oraz
prowadzenia wymaganej przepisami dokumentacji w tym zakresie.

§ 10.

Kontrahent / podmiot wspotpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do przekazania informacji o wyznaczeniu oraz zgtoszeniu do PUODO Inspektora
Ochrony Danych (IOD). W przypadku niepowotania 10D, funkcje mu przypisane kontrahent
wypetnia osobiscie w granicach przewidzianych przepisami prawa. Po zmianie przepisow
krajowych w zwiazku z wejsciem w zycie Rozporzgdzenia ogéinego (RODO), kontrahent /
podmiot wspotpracujacy bedzie zobligowany do poinformowania Spotki o wypetnieniu
formalnosci zwigzanych z wyznaczeniem Inspektora Ochrony Danych Osobowych.

§ 1.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do okreslenia w dokumentacji bezpieczenstwa informacji kompetencji Inspektora
Ochrony Danych Osobowych.

§12.

Kontrahent / podmiot wspoétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do opracowania zasad prowadzenia przez Inspektora Ochrony Danych Osobowych
jawnego rejestru danych osobowych.

§13.

Inspektor Ochrony Danych Osobowych petnigcy obowigzki u/na rzecz kontrahenta /
podmiotu wspédtpracujgcego zobowigzany jest do cyklicznego (nie rzadziej niz jeden raz w
roku) przeprowadzania analizy ryzyk zwigzanych z zagrozeniami zwigzanymi z
przetwarzaniem danych osobowych oraz prowadzenia dokumentacji w tym zakresie.

§ 14

Inspektor Ochrony Danych Osobowych petniacy obowiazki u/na rzecz kontrahenta /
podmiotu wspotpracujgcego jest ponadto odpowiedzialny za prowadzenie i aktualizacje
dokumentacji w postaci:

1) wykazu pomieszczen, w ktérych przetwarzane sg dane osobowe, stanowigcych obszar

przetwarzania,

2) wykazu udostepnien danych osobowych innym podmiotom,

3) wykazu podmiotow, ktérym powierzono dane osobowe do przetwarzania,

4) wykazu udostepnien danych osobowych osobom, ktérych dane dotycza.

§ 15.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do wyznaczenia osoby (informatyka, administratora systemu), zobowigzanej do
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sprawowania nadzoru nad bezpieczenstwem informacji przetwarzanych w systemie
informatycznym stosowanym u kontrahenta / w podmiocie wspotpracujacym.

§ 16.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do opracowania dokumentacji w postaci Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych, okreslajacej procedury
nadawania uprawnien do przetwarzania danych osobowych przez uzytkownikow tego
systemu, metody i $rodki uwierzytelniania, zasady konfiguracji oraz uzytkowania sprzetu
stacjonarnego oraz urzadzen mobilnych i elektronicznych no$nikow danych przez
uzytkownikéw systemu oraz zasady zabezpieczania danych w systemie informatycznym.

§17.

Kontrahent / podmiot wspétpracujacy, jako Administrator Danych Osobowych, zobowigzany
jest do opracowania procedur tworzenia i przechowywania kopii zapasowych, wykonywania
przegladow, konserwacji i napraw sprzetu wchodzgacego w sktad systemu informatycznego
oraz zasad postepowania w przypadku stwierdzenia naruszenia bezpieczenstwa tego
systemu.

§ 18.

W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy prawa
wymienione w § 2 ust. 1 - 6.



